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Historie PGP

1991 PGP 1.0 (Phillip R. Zimmermann) MD4, RSA.
1991-1993 PGP 2.0, PGP 2.1, PGP 2.2 — bugfix releases.

1993 PGP 2.3[a] int. freeware, MD5, IDEA, RSA, zména
zpusobu podpisu zprivy, nekompatibilita s PGP 2.[0-2]
1993 PGP 2.4.x (ViaCrypt), komeréni verze, ADK.

1994 PGP 2.5 (MIT), US freeware — ziskan souhlas
s implementaci algoritmu RSA, nekompatibilita.

1995-1998 PGP 2.6ui (rtizni autofi), dlouhé RSA kli¢e (az
8192 bitl), odstranény problémy s DH/DSS (PGP 2.64).

1996 PGP 2.6.3i (Stdle Schumacher), pokus o sjednoceni verzi.

PGP 1.0 byla kryptograficky slaba a nekompatibilni s jakoukoli jinou verzi. Touto
verz{ za¢al spor Phillipa R. Zimmermanna (PRZ) s vlastnikem autorskych prav k al-
goritmu RSA a pozdéji také s vlidou Spojenych stith (pro podezieni z poruseni
exportnich omezen{ ITAR*).

Phillip R. Zimmermann udé¢lil licenci na vyvoj a prodej komerén{ verze spole¢nosti
ViaCrypt.

Rychly vyvoj se ustilil — mimo Gzem{ Spojenych statt byla uzivina freewarova verze
PGP 2.3a," ve Spojenych stitech se prod4vala komeréni verze PGP 2.4.x.

PGP 2.4.x byla uréena pro komerén{ uziti, poprvé se zde objevila moznost vynutit
si Sifrovan{ dal$im ,firemnim® klicem. Tento princip byl pozdéji pouzit ve vyssich
verzich PGP pod ndzvem Additional Decryption Key (ADK).

MIT se snazil vyfesit licenéni problém PGP ve Spojenych stitech, vysledkem bylo

ziskani RSA licence pro PGP 2.5 freeware, licenén{ ujedninf ale nafizovalo nekom-
patibilitu s dosud uzivanymi implementacemi RSA v PGP.

V roce 1996 vytvofil Stile Schumacher z vyvojové vétve PGP 2.6 verzi PGP 2.6.3i
s cilem opravit chyby a sjednotit verze — na dlouho dobu nejpopulirnéjsi verze.

*International Traffic in Arms Regulations (ITAR) — pravidla regulace mezinirodniho ob-
chodu se zbranémi.

fAutofi algoritmu RSA, Rovest, Shamir a Adleman, publikovali vysledky své price diive,
neZ ziskali na algoritmus patent. Tento postup znemoznil ziskin{ patentu ve vétdiné zem{
s v§jimkou Spojenych statd kde je mozné patent ziskat i na dflo, které jiz bylo pfedstaveno
vefejnosti.
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Historie PGP

1995-1996 PGP 4.0, PGP 4.5 (ViaCrypt) komeréni verze,

samostatny podpisovy a Sifrovaci kli¢, ¢aste¢nd podpora
DH kli¢a (PGP 4.5.1), Netscape plugin.

1996 PGP Inc. kupuje ViaCrypt.

1997 PGP 5.0 (PGP Inc., MIT), DH/DSS, RSA (komerén{
verze), SHA-1, MD5, IDEA, 3DES, CAST. Ve verzi 5.0i
bezpednostni chyba — neinteraktivné vytvorené klice
s pouzitim /dev/random neobsahuji dostatek entropie.

1997 Vznika pracovni skupina IETF — prvni draft OpenPGP.

1997 NAI kupuje PGP, Inc.

Vletech 1995 21996 pokradoval ViaCrypt ve vyvoji komeréni verze PGP, vznikl plug-
in pro Netscape, byla pfidina moznost vytvofit kli¢ ureny pouze pro Sifrovan{ a
dalsi kli¢ uréeny pouze pro podepisovani.

Zalatkem roku 1996 bylo uzavieno vySetfovini PRZ bez vznesen{ jakéhokoliv obvi-
néni. Po urovnani sporu zalozil PRZ spole¢nost PGP, Inc., ktera koupila ViaCrypt,
dosavadniho vyrobce komeréni verze. V té dobé zadala price na nové verzi PGP
s cilem nahradit algoritmus RSA a pfidat podporu pro symetrické sifry CAST128
a TripleDES. Verze nesla pracovni oznaceni PGP 3.0, ale na trh byla uvedena pod
oznaéenim PGP 5.0.

PGP 5.0 byla prvni verzi, kterd podporovala DH/DSS klice, symetrickou $ifru CAST
avzorkovan{ SHA1. Nejen pouZité algoritmy, ale i vysledny format zpravy je nekom-
patibilni s PGP 2.6.x. PGP 5.0 pro operaén{ systémy Microsoft Windows a MacOS
obsahovala grafické rozhran{ a byla integrovana do prostiedi téchto operaénich sys-
tému. Zdrojové kddy fadkové verze byly dostupné a snadno preloZitelné na jinych
(otevienych) operaénich systémech.

PGP 5.0 se stala zdkladem pro praci navrh formatu OpenPGP, kterd zapocala v roce
1997.

V roce 1997 se spoleénost PGP, Inc. stala cilem akvizice spole¢nosti Network As-
sociates, kterd vznikla fazi McAfee a Network General se snahou vytvofit silnou
softwarovou firmu zaméfenou na bezpeénost dat.”

*Spoleénost Network Assocaites ziskala ve stejném roce akvizici i spole¢nost Trusted In-
formation Systems, Inc., vyrobce ,legendirntho® FWTK i jeho komeréni verze — firewallu
Gauntlet.
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Historie PGP

1997 G10 0.0 (Werner Koch), The GNU Encryption and
Signing Tool.

1998 PGP 5.5x (NAI Inc.), additional decryption key.
1998 PGP 6.0 (NAI Inc.), RSA, PGPDisk, DRK, ADK.
1998 Seminaf EurOpenu na téma PGP, PRZ v Praze.
1998 OpenPGP standard, REC 2440.

1999 PGP 6.5 (NAI Inc.) PGPnet (IPSec/IKE). NAI pouzivali
znacku PGP pro dalsf produkty (PGP e-ppliance server).
PGP 6.5.3 byla prvni verze, kterou bylo moZzné exportovat
v binarni podobé. NAI nezvetejnili zdrojové kédy.

Werner Koch zvetfejnil kod G10verze 0.0 22.12.1997. Zaklady GnuPG byly poloZeny.
Cilem bylo vytvofit ndstroj kompatibilni s PGP, av§ak s GNU licenci. Werner Koch
zacal na projektu GnuPG pracovat v dobé ,nejvétsi slavy” PGP.

Spole¢nost NAI doplnila do PGP vlastnosti znimé z predeslych komerénich verz{
od ViaCryptu, ve verzi PGP 5.5x bylo hlavni novinkou moznost pouzivat Additional
Decryption Key (ADK), princip uZivatelé komerénich verzi znali jiz z PGP 2.4.x
z roku 1993.

V dalsi verzi, PGP 6.0, NAI doplnili plnou podporu RSA kli¢a véetné moznosti
jejich generovani. Doplnén byl také virtudlni driver disku pro operaéni systémy
Microsoft Windows a MacOS, ktery provadél transparentni Sifrovani/desifrovan{
dat uklddanych na pevny disk.

V roce 1998 byl zvefejnén standard OpenPGP (RFC 2440). Cesta k vyrobé software
plné kompatibilnfho s PGP byla volna.

Verze PGP 6.5 byla pokusem spole¢nosti NAI integrovat fadu dalsf funkci, které
s pavodnim cilem PGP jen pramalo souvisely, jako byl zejména PGPnet — imple-
mentace IPSec/IKE pro operaéni systém Microsoft Windows. PGP 6.5.3 se zapsala
do historie jako prvni verze, k nizZ NAI nezvetejnili zdrojové kody a také jako prvni
verze, pro kterou jiz neplatila exportni omezeni a2 mohla byt ze Spojenych stata
legélné vyvezena. V té dobé se NAI pokusila marketingové vyuzit popularitu znacky
PGP a pod timto oznalenim zalala nabizet napf. PGP e-ppliance, coz byl firewall
Gauntlet prodavany spole¢né se servery Sun Microsystem. S pivodnim PGP jiZ tento
produkt nemél spole¢ného viibec nic.
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Historie PGP

1999 GnuPG 1.0 (Werner Koch), prvni verze pro provozni
podminky, nidstupce G10.

2000 PGP 7.0 (NAI Inc.) Personal Firewall, Personal IDS, novy
format RSA kli¢e — podpora ADK, NAI poskytovali
zdrojové kédy, do binarni podoby nelze pielozit.

2001 PRZ odesel ze spoleénosti Network Associates.

8.3.2002 Vyvoj PGP Desktop zastaven. (Netspéch NAI
nalézt kupce pro celou produktovou fadu PGP Desktop.)

GnuPG 1.0 (G10 existoval do verze 0.2.7, verze 0.2.8 byla dokonéena s novym na-
zvem, The GNU Privacy Guard, GnuPG) byla prvn{ stabilnf implementaci standardu
OpenPGP s GNU licenci. Podporovala algoritmy DSA, Elgamal, vzorkovaci funkce
MD5, RIPEMD a SHA1 a symetrické algoritmy CAST, 3DES a AES. Umoziiovala
snadné pridan{ dalsich algoritmt prostiednictvim konceptu ,extension modules®.
Tak byla pfidana podpora pro RSA (mimo Gzem{ Spojenych stitd) a symetrického
algoritmu IDEA (pro zemé, kde nebyl tento algoritmus patentovan).

V roce 2000 uvedla NAI PGP 7.0, do které integrovali ,personal firewall®, paketovy
filer pro Microsoft Windows na ,personal IDS®. Protoze v roce 2000 vyprsela platnost
patentu RSA (patent byl ¢asové omezen), nic nebranilo jeho volnému uziti. NAI ve
verzi PGP 7.0 uvedlo plnou podporu RSA kli¢t pro verze PGP 2.6.x i novy format
RSA kli¢h, ktery umoznoval vytvorit RSA kli¢ uréeny pouze pro Sifrovani a RSA kli¢
uréeny pouze pro podepisovani. Narozdil od verze PGP 4.5 od spole¢nosti ViaCrypt
z roku 1996 se ve verzi PGP 7.0 spoleéné s novymi RSA kli¢i pouZzivala symetricka Sifra
CAST a vzorkovani pomoci SHA1. PGP 7.0 bylo opét dostupné véetné zdrojovych
k6da, které viak nejsou Gplné. (NAI obnovili poskytovani zdrojovych ko6dd od verze
PGP 6.5.8, z nichz v8ak jiz nebylo moZné zistak binirn{ verzi.)

Phill R. Zimmermann opustil v roce 2001 spole¢nost Network Associates. Ve svém
prohlaseni ujistil uzivatele PGP, Ze az doverze 7.0.3, ktera byla jako posledniuvedena
za jeho ptsobeni ve spoleénosti NAI, neobsahovalo PGP zadna ,zadni{ vratka®.

V bieznu 2002 NAI rozeslali nékterym zikaznikim dopis, ve kterém oznamili, Ze
se nepodafilo nalézt kupce pro produktovou fadu PGP a s vyvojem produktu PGP
desktop NAI kon¢i. PGP desktop je pfevedeno do rezimu ,maintenance mode® —
servisni smlouvy nebudou po skonéeni platnosti obnoveny.
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Algoritmy PGP a GnuPG
Algoritmy | PGP2.6.x | PGP[56].x | PGP 7.x | GnuPG1.0.6
RSA 2048 2048 2048* 2048t
DSA - 1024 1024 1024
ELGamal - 4096 4096 4096
MD5 ano ano ano ano
RIPEMD ne ano ano ano
SHA-1 ne ano ano ano
IDEA ano ano ano (ano)
CAST ne ano ano ano
3DES ne ano ano ano
AES ne ne ano ano

PGP 2.6.x nenf kompatibiln{ s formiatem OpenPGP. PGP [567].x 2 GnuPG emulujf
formdt zprav pro zajisténi zpétné kompatibility s PGP 2.6.x. Jednou z nutnych
podminek dosazeni kompatibility je dostupnost pfislusného algoritmu pro zajistén{
kompatibility mezi verzemi.

Na obrazku jsou guyragnénym pismem vyznaleny algoritmy, které se v ptislusné verzi
PGP anebo GnuPG pouziji implicitné.

GnuPG velmi pifsné dodrzuje GNU licenci. Proto neobsahuje podporu algoritmu

IDEA interné — ve Spojenych statech a vét$iné zapadni Evropy je algoritmus IDEA
chrinén patentem.

7Y 0

*PGP verze 7.x zavadi novy format RSA kli¢t o velikosti az 4096 bitd. Plnd podpora téchto
kli¢t v GnuPG 1.0.7 v€etné moznosti jejich generovani.
tGnuPG 1.0.6 podporuje import RSA kli¢h pro zajistén{ kompatibility s PGP 2.6.x, nepod-

/Y0

poruje generovani téchto klica.
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GnuPG a IDEA

e PGP 2.6.3[i] pouZiva jiny format zprav nez OpenPGP,
RSA kliée, sifra IDEA, MD5 hash.

e GnuPG format PGP 2.6.3[i] emuluje (dostupné jen
Sifrovani nebo podepisovan{).

e Symetricky algoritmus IDEA chrinén patentem, nenf
soulasti GnuPG (striktni dodrZzovani GNU licence).

e IDEA neni v CR patentovin, GnuPG extension
modul pro Sifru IDEA
http://www.gpg.cz/rp/GnuPG/extensions/idea.c

PGP 2.6.3[i] byla velmi popularni a roz$itend verze, néktetf uzivatelé ji pouzivajf
dodnes. Pro dosazeni kompatibility s touto verzi{ je nutné:

e podporovat zpravy ve formitu PGP 2.6.x (RFC 1991), GnuPG podporuje
emulaci tohoto formatu — podpora pro $ifrovani nebo podepisovini, GhuPG
nepodporuje pfimo Sifrovini a podepisovani zprav ve formatu PGP 2.6x;

e podporovat RSA klile, Sifrovaci algoritmus IDEA a vzorkovaci funkci MD5.

GnuPG interné podporuje RSA kli¢e a vzorkovaci funkci MD5. Pfimo nepodporuje
algoritmus IDEA, ktery je chrinén patentem ve Spojenych stitech (patent vyprsf
25.kvétna 2010),Japonsku (patentova prihlaska podina16. kvétna 1991, patent zatim
nebyl vydin), Rakousku, Francii, Némecku, Italii, Holandsku, Spanélsku, Svédsku,
Svycarsku a Velké Britanii (patent vyprsi 16. kvétna 2011). Algoritmus IDEA lze za
velmi specifickych podminek pouzit pro nekomerénf uziti, licence je dostupnd na
http://www.media-crypt.com/.

Algoritmus IDEA nenf na tzemi CR chrinén patentem, podporu lze do GnuPG
pfidat prostfednictvim roz$ifujicich moduld (extension modules). IDEA modul je
dostupnynavyse uvedené adrese. Nastejné adrese je k dispozici RSAmodul, ktery po
zapracovani RSA pfimo do GnuPG slouzi spise pro inspiraci pfi vytvareni vlastniho
modulu.
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GnuPG a PGP 2.6.x

e standardn{ import klicenky PGP 2.6.x plné podporovan.

e Sifrovani pro PGP 2.6.x
gpg —-rfc1991 --cipher-algo idea --compress-algo 1

--encrypt —-recipient alice tajny.txt

e podepisovani pro PGP 2.6.x
gpg ——local-user 0x24E2C409 --sign document

e podepisovani a Sifrovani: vytvoreni podpisu
v samostatném souboru, pfeveden{ zpravy do formatu PGP
paketu, spojeni podpisu a PGP paketu, zasifrovani. Viz.

http://www.gnupg.cz/gph/en/pgp2x.html

Pro Sifrovan{ zpravy do formatu PGP 2.6.x je nutné pouzit piepinale specifikujici
emulaci formatu podle REC 1991, zvolitSifrovaci algoritmus IDEA a kompresni algo-
ritmus kompatibiln{ s PGP 2.6.x. Ve verzi GnuPG 1.0.7 bude novy pfepinaé --pgp2,
ktery nastavi vySe uvedené prepinace. Nesmi byt pouzity jiné nez RSA klice pro
format PGP 2.6.x, v opaéném pfipadé nebude zprava verzi PGP 2.6.x desifrovatelnd.

Podepisovani zpravy pro format PGP 2.6.x se nelisi od bézného podepisovani po-
moci GnuPG. I zde je nutno pouzivat vyhradné RSA klice v3.

Desifrovan{ a verifikace zpravy ve formatu PGP 2.6.x se nijak nelisf od desifrovanf ¢i
verifikace zpravy ve formatu OpenPGP, tedy gpg soubor. pgp.

Podepisovan{ a Sifrovan{ pro PGP 2.6.x je nutné provést ve ¢tyfech krocich:

1.

vytvofeni podpisu zpravy v samostatném souboru:
foo) gpg --detach-signature --recipient alice --local-user 0x24E2C409 \
soubor.txt

. pfevedeni zpravy do formatu PGP paketu

foo)% gpg --store -z 0 --output soubor.lit soubor.txt

spojen{ podpisu a PGP paketu
foo) cat soubor.sig soubor.lit | gpg --no-options --no-literal --store \
--compress-algo 1 --output soubor.z

. zasifrovan{ kli¢em pifjemce

foo’% gpg --rfc1991 --cipher-algo idea --no-literal --encrypt \
--recipient alice --output soubor.pgp soubor.z
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Keyserver PKSD

Keyservery pgp.net pougivaji pksd-0. 94 (Marc Horowit)
e implementace neni kompatibilni s OpenPGP
— servery nepodporuji vice nez jeden subkli¢;

— servery nepodporuji revokaénfi certifikaty.

e implementace nenf robustn{ (dnes jiz vice nez 1,6M kli¢a

e nckonzistentnf databize (jisté kli¢e nelze vyhledat).

e vyvoj OpenPGP servertl www.keyserver.net,

www.cryptnet.net, www.fi.muni.cz/"xbanszel

e diskuze o distribuovaném modelu

Vetejné PGP klice jsou uloZeny v siti serveru klich pgp.net, které nijak nefesi jejich
autenti¢nost — slouzi pouze jako databize vefejnych klica.

Pvodni price Marca Horowitze vznikla difve neZ byl popsin OpenPGP standard,
s timto standardem nenf kompatibilni. Na server kli¢t nenf mozné ulozit kli¢, ktery

/Y O \

ma vice subkli¢d nez jeden.

Velikost databdze narostla do neéekanych rozméra, v pksd docasné vyfeseno rozlo-
Zenim do vice soubort. Stav je nevyhovujici — databdze je nekonzistentni, nepod-
poruje konkurenéni pfistup. Vyvoj pksd nepokraduje.

Existuje nékolik novych implementaci OpenPGP keyserveru.
e www.keyserver.net — komeréni implementace, zdrojové kédy nejsou do-
stupné, nenf dale vyvijen;

e www.cryptnet.net — GPL licence, implementovino nad SQL databaz{ Post-
grsql, nedostate¢ny vykon;

e www.fi.muni.cz/"xbanszel —diplomovaprice Martina Banszela, dokondena
prvni fize, zatim nenf uréeno pro provozni podminky.

Vzhledem k rychle rostoucimu poétu klict se uvazuje o distribuovaném modelu
databize vefejnych PGP kli¢t — mj. snaha snizit komunikaén{ zat€¢Z PGP keyservera.
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Analyza pubringu
bregen 2002:

Pocet kli¢a uloZenych na keyserveru: 1413 462.
Polet UID uloZenych na keyserveru: 1611 963.

Pocet kli¢a podepsanych alespoti jednim cizim kli¢em: 155 667.

Algoritmy | #klict | %z celku
RSA | 140524 | 9,9418%
DSA/ELGamal | 1272731 | 90,0435 %

ELGamal 219 | 0,0155%

Analyza databize serveru kli¢h z biezna 2002 ukazuje vzristajici zdjem o OpenPGP.

Z (dajt je alarmujici velice nizky podet klica, které byly podepsany klicem jiného
subjektu. Jen 10% kli¢t pouziva model ,pavudiny davéry®.”

Tabulka zastoupenf{ jednotlivych kli¢t vyvraci fimu o RSA kli¢i formatu PGP 2.6.x
jakozto nejpopularnéjsim druhu PGP klicd. Je zajimavé, Ze existuje skupina uZi-
vateld PGP 2.6.3i, ktef{ bez raciondlniho ddvodu odmitaji pfechod na OpenPGP
(GnuPG).

*Vice informaci o ,pavudiné davéry® viz. pfispévek Wernera Kocha nebo publikace The
GNU Privacy Handbook.
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OpenPGP v CR

Rychly riist popularity PGP

prosinec 1997 200 kli¢t vdoméné .cz

prosinec 1998 1200 kli¢t vdoméné .cz

biezen 2002 9578 kli¢h vdoméné . cz (0,59 % viech PGP klich)
GnuPG v CR

srpen 2000 Ceské zrcadlo GnuPG http://www.gnupg.cz/

prosinec 2001 dokonéena lokalizace (Magda Prochizkova)
ftp://ftp.gnupg.cz/pub/local/cs.po

duben 2002 seminaf EurOpenu na téma GnuPG

V prosinci 1998 byl v piispévku Josefa Pojsla ,PGP v Ceské republice® na seminifi
EurOpenu prezentovan graf narastu klich v doméné . cz. Graf znidzornoval expo-

/Y0

nenciln rast po¢tu kli&d a tim i popularity PGP v Ceské republice.

Udaje z bfezna 2002 tento trend potvrzuji a to i pies strastiplné obdobf, kterym PGP
nepochybné proslo. Diky existenci otevieného standardu OpenPGP a vynikajici
stabilit¢ GPL implementace, GnuPG, lze oéekavat i nadile rychle rostouci pocet
klica.

Serveryhttp://www.gnupg.czaftp://ftp.gnupg.cz jsouv provozu od srpna 2000,
ajsouzrcadlem servert gnupg . org. Vdobé vinoc 2001 byla dokonéena priace naloka-
lizaci GnuPG 1.0.6 (pouzita ¢estina ISO-8859-2). Pfipominky k piekladu lze zasflat
na adresu gnupg-lokalizace@gnupg.cz. Ceskd lokalizace bude sou&ist{ distribuce
GnuPG verze 1.0.7.

V roce 2002 se pfipravuje testovaci provoz nového serveru OpenPGP kli¢a v CR.
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